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MoniTnka iHdopmauinHoi 6e3nekun AT «BAHK KPEAWUT AHINPO»
(Bepcia 4.0) A BaHk Kpeaur OHinpo

1. 3ATAJ/IbHI NONTOXEHHA
1.1. MonituKa iHpopmauinHoi 6e3nekn AT «BAHK KPEAUT AOHIMNPO» (gani - MNonituka)
BM3HAYaE OCHOBHI MPMHLMMM Ta PO3KPMBAE OCHOBHI HaNpsaMKM 3abe3nevyeHHA iHGOpPMaLiNHOT
6e3neKkn, a TaKOoXK MICTUTb CUCTEMATM30BaHE BUKAALAEHHA uinei, 3agady, 6a3oBMX npasua
3axucTy iHbopmalii Ta cnocobiB AOCATHEHHA HANEXHOro piBHA iHpopmauiliHoi 6e3nekn AT
«BAHK KPEAUT AHIMNPO» (mani — BbaHK). CnpamoBaHa Ha 36eperKeHHsA KOH}iAeHLUiMHOCTI,
LiNicHOCTI, JOCTYNHOCTI Ta CNOCTEPEXKAMBOCTI iHGOPMALiMHMUX aKTUBIB.
1.2 MoniTMKa pernameHTye BNPOBAAKEHHA Ta e(deKTUBHE YNpaBAiHHA CUCTEMOLO
iHpopmauiliHoi 6e3neKku, CNpPAMOBAHOI Ha 3axUCT iHGOpPMaLiMHMX aKTUBIB bBaHKy,
3abe3neyeHHAa 6Ge3nepepBHOCTI AiAnbHOCTI BaHKy, MiHiMmi3auii pusukiB iHPopmaLiiHOI
6e3neKkun, CTBOPEHHA NO3UTUBHOI penyTay,ii baHKy Ta AOBIpUYMX BIAHOCKH 3 KNiEHTaMM.
1.3. 3abe3neyeHHs iHpopmaLiliHOi 6e3nekn BaHKy AocAraeTbca peanisalielo Komnaekcy
HeobXxigHMX 3aX0A4iB, WO NiATPUMYOTLCA KOXKHUM NPALBHUKOM Ta NOCTa4abHUKOM BaHKy Ha
CBOEMY poboyoMy MicLi - NpU BUKOHaHHI cBOIX QYHKLiOHaNbHMX 0BOB’A3KIB B HEOOXiAHUX i
BM3HAYEHMX A1 HbOro MerKax BianosigHo Ao BH/ BaHKy Wwoa0 3abe3neyeHHs iHbopmaLinHoi
6e3nekn Ta Kibep3saxucty iHpopmauinHUX pecypcis BaHKy.

2. HOPMATUBHA BA3A
2.1 Mpw po3pobui MNonitukn 6yna BUKOPUCTAHA Taka HOpMaTUBHA 6a3a 30BHILWHbLOrO Ta
BHYTPILIHbOIO NOXOAXKEHHA:

Ne | HaiimeHyBaHHA AOKYMeHTa:

1. ACTY ISO/IEC 27000:2019 IHdopMmauiiHi TexHonorii. MeTogm 3axucTy. Cuctema
ynpasiHHA iHpopmauiliHoto 6esnekoto. Ornag i cnosHuk (ISO/IEC 27000:2018, IDT)
2. ACTY ISO/IEC 27001:2023 IHdopmau,iiHi TexHonorii. MeTogm 3axucTy. Cuctema
ynpasniHHA iHpopmaLiitHoto 6e3nekoto. Bumorn
3. JCTY ISO/IEC 27002:2023 IHpopMaLLiiHi TexHonoril. MeToau 3aXMCTy. 3Bif NPaKTUK
040 3ax0AiB iHpopMaLiliHOT 6e3neku
4. MonorKeHHs Npo opraHi3auito 3axoAis i3 3abe3neyeHHA iHpopmauiiHoi be3nekn B
6aHKIBCbKIN cuctemi YKpaiHu, 3aTBepareHe MocTtaHoBoto NpasaiHHA HauioHanbHoOro
6aHKy YKpaiHu (aani — HBY) Big 28.09.2017p. Ne95
5. MonoxKeHHA Npo NopAaAoK popmyBaHHA, 36epiraHHA Ta 3HULLEHHA BiAOKPEMNEHUX
€N1eKTPOHHUX AAaHWUX, OTPUMAHMX 33 pe3ysibTaTamMn poboTh iHbopmaLinHMX cuctem y
HauioHanbHomy 6aHKy YKpaiHu i 6aHKax YKpaiHu, 3aTBeparKeHe MocTtaHosoto HBY
Big 14.09.2018 Ne 99

6. MonorKeHHs Npo opraHisauito byxrantepcbkoro 06/iky B 6aHKax YKpaiHm,
3aTBeparkeHe MoctaHosoto HBY Big 04.07.2018 Ne 75

7. MNMonorKeHHs NPo opraHisaLito Kibep3axmncty B 6aHKIBCbKil cucTemi YKpaiHu,
3aTBeparKeHe NoctaHoBoto HBY Big 12.08.2022 Ne 178

8. MonorKkeHHs Npo aBTeHTUDIKALO Ta 3aCTOCYBaHHS NOCUAEHOT aBTeHTMiKaL,i Ha
NAaTi*KHOMY PUHKY, 3aTBeparkeHe MoctaHosBot HBY Big 03.05.2023 Ne 58

9. MonoXeHHA NPO BUKOPUCTAHHA €/IEKTPOHHOIO NigNUCY Ta eNIEKTPOHHOI NeYaTKku,
3aTBepaKeHe MNMocrtaHosow HBY, Big 20.12.2023 Nel172

10. MpaBuna 3 TeXHIYHOro 3axmncty iHpopmauii ans npuMileHb 6aHKiIB, y AKMX

06p0obnATLCA eNIEKTPOHHI BaHKIBCbKI AOKYMEHTU, 3aTBeparKeHi [ocTaHoBoto HBY
Big 17.08.2007 Ne243

11. MonoKeHHs NPo opraHi3aLilo CMCTeMU YyNPaBAiHHA pU3MKamuM B BaHKax YKpaiHu Ta
6aHKiBCbKUX rpynax, 3aTeepaskeHe MocTtaHosoto HBY Big 11.06.2018 Ne 64

12. MoN0XKEeHHA NPO 34iNCHEHHS KOHTPOO 33 AOTPMMAHHAM GaHKamMK BUMOT
3aKOHO/JaBCTBA 3 NUTaHb iHGOPMaLiMHOT Be3neku, Kibep3axncty Ta eNeKTPOHHUX
[0BipYMx nocayr, 3aTeeparkeHe MoctaHosoto HBY Big 16.01.2021 Ne 4
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13. MocTtaHoBa Ne 42 i 08.03.2022 «[Mpo BUKOPMCTAHHA BaHKaMM XMapHUX NOCAYT B
YMOBaX BOEHHOIO CTaHy B YKpaiH»

3. OCHOBHI TEPMIHW, BASHAYEHHA TA CKOPOYEHHSA

3.1. Y merKax 3acTocyBaHHA Li€i MoniTMKM HUXKUYeHaBeLEeHI TEPMIHU BXXUBAIOTbCA Y TAaKOMY

3HAYEeHHi:

- baHKiBcbKa rpyna — 6aHKiBcbKa rpyna Kpegut [Hinpo, A0 cknagy AKOI BXOAMTb rpyna
IOPUANYHUX OCib, AKI MaloTb CMiNbHOTO KOHTPOJiepa, WO CKNagaeTbcA 3 baHKy Ta
KOMNaHil, aKi € piHaHCOBUMM ycTaHOBamMM abo ans AKMX HagaHHA GiHAHCOBUX NOCAYT €
nepeBa*kKHMM BUAOM AianbHOCTI (NOCWMNaHHA Ha cknag, bankiBcbkoi rpynu «KPEAUT
AHIMPO» https://bank.gov.ua/ua/supervision/registration/bankgroups/305749).

- BbaHk — AT «bAHK KPEOUT AHINPO».

- JOCTYNHICTb - BNACTUBICTb pPecypcy cUCTeMM, AKa MNONATAE B TOMY, WO KopucTyBad i/abo
NPOLEC, AKWI BONOAIE BiANOBIAHMMM NOBHOBAXKEHHAMM, MOXKE BUKOPUCTOBYBATH peCypC
BiZiNOBIAHO A0 nNpaBw/, BCTAHOBJIEHUX MOJNITUKOK 6e3neKu, He OouiKyloun p[oslie
3agaHoro (Masioro) NPoMixKKy Yacy, TO6TO KoM BiH 3HAaXOAUTLCA Y BUTNAAi, HeobxigHoMy
KOpUCTyBayeBi, B Micui, HeobxigHOMYy KOpMCTyBaueBi, i B TOM 4ac, KOoAW BiH Momy
HeobXiaHuNn.

- 3HM)KEHHA PU3UKIB — Npouec BNPOBALKEHHA KOHTPOJIIB AN 3MEHLIEHHA BUABNEHUX
PU3UKIB 40 NPUNHATHOrO PiBHA.

- IHdopmauiiiHa 6e3neKa (IB) — cyKynHicTb opraHi3aLiMHO-TEXHIYHMX 3axoAais i 3acobis,
CNPAMOBAHMUX HA 3axMCT iHPOpMaUinHOro cepeposuwa baHKy, Moro ¢opmyBaHHA,
BUKOPWUCTAHHSA | PO3BMTOK B iHTepecax baHKy, KOH}iAeHUIMHOCTI, LinicHOCTI i AOCTYNHOCTI
iHpopMmaLii, iIHpOpMaLIMHNUX aKTUBIB i CMCTEM, 3 METOK 3abe3neyeHHs CTaHy CTilKoi
KUTTEAIANBHOCTI Ta AMHAMIYHOTO PO3BUTKY BaHKy.

- IHdopmauitHacucrema/iHpopmauinHunitakTus(IC/1A) - anapaTHO-NPOrpamHum
KOMMJIEKC, AKUIA BUKOHYE 36ip, 06pobKy, 36epiraHHA Ta nepefadyy AaHUX 3 METO
3abe3neyeHHA noTpeb baHky.

- IHumMpeHT iHpopmauinHoi 6e3nekn — ogHa abo Kinbka HebarkaHMx abo HecrnogiBaHUX
noAdin iHpopmauiiHoi 6e3nekun, WO MalTb ICTOTHY MMOBIPHICTb NoOpyleHHA bGi3Hec-
onepaLii i 3arpoxKytoTb iHbopMaLinHin 6e3neui baHKy.

- l|HUMAEeHT BUCOKOro piBHA — Le NnoAia, NoB'A3aHa i3 3arposamu iHpopmauiiiHii 6esneu;,
AKa Ma€ 3Ha4YHMM BNAMB Ha AiANbHICTb BaHKy, BUKANKAE CEPMAO3HI PUIMKK ANA 3aXUCTY
iHbOpMaLiMHNUX aKTUBIB Ta NOTPebye HeramHoOro pearyBaHHA.

- IT — iHpopmaLiliHi TexHONOTIT.

-  KOHTponb — CyKynHiCTb oOpraHisauinHMX Ta/abo TexHiYHMX Aill, CNpAMOBaHMX Ha
YNpPaBAiHHA PUSUKOM.

- KoHoiaeHuiHicTb — BnacTmBicTb iHpopMmaLii (abo iHbopmaLiMHOro akTUBY), LWLO NONATaE
y TOMYy, Wo Aoctyn Ao iHbopmauii He moxke byTn OTpMMaHWUI HeaBTOPM30BaHOO 0cobo1o,
06'ekTom i/abo npouecom.

-  KopuctyBauy - ¢isnmyHa abo ropuauuHa ocoba, AKa B YCTAHOBAEHOMY YMHHUM
3aKOHOA4ABCTBOM abo BHYTPIWHIMKW AOKYyMeHTaMu baHKy nopagky oaeprkana npaso
aoctyny Ao iHbopmalii B cMCTEMI.

- KOKPralb — KonerianbHuin opraH baHKy, cTBOpeHu BIiANOBIAHO A0 YWMHHOrO
33aKOHOAaBCTBA YKPAiHM Ta BHYTPIWHIX HOPMATUBHUX AOKYMEHTIB BbaHKy, WO Mae€
3abe3neyyBaT BU3HAYEHHSA Ta NPIOPUTETHICTb 3aBAaHb iHGOPMaLLIMHOT 6e3nekn y BaHKy,
iX BiANOBIgHICTb BMMOram 3aKoHOAaBCTBAa YKpaiHWM, HOPMATMBHO-NPABOBWUX aKTIiB
HauioHanbHoro 6aHKy YKpaiHM Ta BHYTPIWHIX AOKYMeHTiB BaHKy, iHTerpoBaHicTb Yy
BianoBigHi npouecu/6aHKIiBCbKI NPOAYKTHU, nepernan ePpeKTUBHOCTI BNPOBaAYKEHHA Ta
bYHKLiOHYBaHHA cMcTeMM ynpaBaiHHA iHpopMaLiliHoo 6e3neKoto, BU3HA4YaTK pecypcu,
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wo noTpibHi pna iHPpopmauiiHOI 6e3nekn Ta HaABYaHHA NepcoHany 3 nuTaHb
iHpopMmaLiiHoi 6e3neku.

- KUAC - KoHoigeHuinHicTb, LinicHicTb, JocTynHicTb Ta CnocTepesnmBicTb.
MocTavyanbHUK — topuaMYHa ocoba, dpisnyHa ocoba-nignpuemeup, disnyHa ocoba Ta/abo
CNiBPOBITHUK  tOPMANYHOI 0cobu, i3nyHOI ocobu-nianpuemuya, sKi - nignucanu
30608B’A3aHHA (40roBip) WOAO HEPO3rosioWweHHA KoHigeHUiliHoT iHbopmauii Ta/abo
[0roBip HagaHHA nocnyr 3 baHKoM, AKMIA MicTUTb 3060B'A3aHHA LWOAO HEPO3TOOWEHHA
KOH}igeHUinHOI iHbopMmauii, Ta AKi OTpUMYIOTb [0CTYyn A0 iHGOPMAUIMHOI cucTeMMU
BaHky.

-  Pusuk iHpopmauiiiHOi 6e3neKn (CKnagoBa onepauimHOro PU3KKY) - IMOBIPHICTb
BMHUKHEHHA 36UTKiB abo poaaTkoBux BTpaT, abo HeA0OTPMMAHHA 3annaHOBaHMX
[0X04iB YHACNigOK MnopylweHHA KOHOIAEHUIMHOCTI, UiniCHOCTI, AOCTYNHOCTI OaHMX B
iHpopmaLiiHux cuctemax 6aHKy, HeaonikiB abo MOMWAOK B opraHisauii BHYTpPILLHiX
npouecie abo HacTaHHA 30BHIlWHIX NoAii, yKntoyatoum KibepaTakm abo HeageKBaTHY
disnyHy besneky.

- Cucrema ynpaBniHHA iHpopmauiiiHoto 6e3neKkoto (CYIB) — yacTuHa 3aranbHOI cMCTeMM
YNpaB/iiHHA, WO FPYHTYETbCA Ha BpaxyBaHHi pu3MKiB iHPopmaLuinHOI 6e3nekn Ta
npusHayeHa AanAa  6e3nepepBHOro  npouecy  pPo3pobNeHHs,  BMPOBALKEHHA,
bYHKLUIOHYBaHHA, MOHITOPUHIY, nepernagy, nNiATPMMYBAHHA Ta BAOCKOHANEHHA
iHpopMmaLiiHoi 6esneku.

- CnocTepexXnuBiCTb - B/IACTUBICTb CUCTEMW, WO [A03BOAAE (iKCyBaTM AiAaNbHICTb
KOPMCTyBa4iB i MpoLeciB, BUKOPWUCTAHHA MAcMBHUX OO'€KTIB, @ TaKOX OAHO3HAYHO
YCTAHOBNOBATU iA€HTUDIKATOPM NPUYETHUX A0 NEBHUX NOAiIMA KOPUCTYBAYiB i NpoLecis 3
MeTol  3anobiraHHA  MOpPYLIEeHHA  MNOAITMKM  6e3nekn i/abo  3abe3neyeHHs
Bi4NOBIAaNbHOCTI 32 NeBHi Aji.

- UinicHicTb - BhacTuBicTb iHpOpMalLLii, iKa Nosiarae B Tomy, Wo iHhopmaliia He Moxe byTu
MmoamndikoBaHa HeaBTOPM30BaHUM KopucTyBadem i/abo npouecom. LiinicHicTb cuctemm -
B/IaCTUBICTb CUCTEMMU, KA MOJIATAE B TOMY, WO XKOAEH ii KOMMNOHEHT He MoXe byTu
YCYHEeHUN, moandikoBaHU abo A04aHNIN 3 MOPYLLIEHHAM NMOJITUKN 6e3neku.

3.2 TepMiHU, BUBHAYEHHA Ta CKOPOYEHHSA, HE BU3HAYEHI Y LLbOMY PO3/iNi, BXMBAOTLCA Y

3HaYeHHAX, HaBeAEeHUX fani 3a TeKCTom MoniTUKKM, a y pasi BigCYTHOCTI TAaKOro BU3HAYEHHA —

BignoBiAHO A0 3akoHopgascTBa Ta/abo iHwWMx BHA bBaHKy. AKWO BM3HayeHHs y BHA

BiAPi3HAOTLCA Big HaBegeHUX y uili Monitvui, ans uinen ThrymadeHHs MoniTMKM NpeBantooTb

3Ha4YeHHA, HaBeaeHi y TeKcTi MoniThku.

4. LN IHPOPMALIMHOT BE3NEKU
4.1. 3aranbHoto meToto [MONITUKN € BM3HAYEHHA MiaXoAdiB Ta NpuHUMNiB 3abe3neyeHHA
iHpopmaLiliHOi 6e3nekn baHKy Ta iHPoOpmaUiAHMX aKTUBIB, BNPOBAAKEHHA i edeKTUBHe
ynpasniHHa CYIb, cnpamoBaHOi Ha 3axucT iHpopMmaLiiHUX aKkTMBIiB baHKy, 3abe3neyeHHA
6e3nepepBHOCTI AisnbHOCTI baHKy, MiHiIMi3aUito pn3KKiB iHpopmaLiliHOT 6e3neKkun, CTBOPEHHSA
NO3UTUBHOI penyTauii baHKy i 4OBIPYMX CTOCYHKIB 3 KNiEHTaMM.
4.2 Uinnto Monitnkm iHpopmauiiHOi 6Ge3nekn € BNpoOBagXKeHHA Ta edeKkTUBHe
bYHKLiOHYBAHHA cMCTEMM ynpasaiHHA iHpopmauiinHoto Be3nekoto, ska byae 3abesnedvysBaTn
6e3neyHicTb Ta HadiMHicTb GYHKLIOHYBaHHA GaHKIBCbKMX MpoueciB, 3axucT iHpopmauii Ta
pecypciB baHKy Big 30BHilLHIX Ta BHYTPILLHIX 3arpo3 Ta 3arpos, AKi NoB’A3aHi 3 HABMUCHUMMU Ta
HEHAaBMUCHUMM AiaMKM NpauiBHUKIB baHKy, nocTavyasbHMKAMM Ta KNiEHTaMK BigMNoBiAHO A0
aorosopy, 3abe3nedyBaTu 6Ge3nepepBHY poboTy baHKy, cnpuatTM MiHiIMi3aUil pu3KMKiB
onepauinHoi AianbHOCTI baHKy Ta CTBOpPIOBATW MO3UTMBHY penyTauito baHKy npu poboTi 3
KNiEHTamu.
4.3. MpakTMyHa meTa [MoNiTMKM nonArae B TOMy, WO6 OUIHUTM YCi MONMBI PU3UKM,
po3pobuTK, BNPOBagMTU Ta MIATPUMYBATU BIANOBIAHMIA piBEHb 3aXMCTy A1A KOXHOTO 3
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aKTmBiB baHKy Big 30BHILWHIX | BHYTPILWHIX, YMUCHUX i HEHAaBMWCHWUX 3arpo3 A1a 3abe3neyeHHs
CTaHY CTIMKOI XKUTTEAIANBHOCTI BaHKy.
4.4, IHbpOpMYBaHHA NpPaLiBHUKIB, KNIEHTIB BaHKy Ta iHWMWX 3aLikaBNeHMX CTOPiH WOA0
opraHisau,ii iHpopmauinHoi 6e3nekmn y baHky.

5. COHEPA 3ACTOCYBAHHA
5.1. MNoniTMka € BHYTPIWHIM HOPMATUBHUM OOKYMEHTOM BaHKy, NOLWMPIOETbCA Ha BCi
acneKkTn aianbHocTi baHKy Ta iHQOpMaLiliHi aKTMBM, AKI MOXYTb ePEKTUBHO BMIMHYTM Ha
KiIHLEBUI MPOAYKT CBOEK BiACYTHICTIO abo ncyBaHHAM (To6To BnamBatoTb Ha KUAC) i €
060B'A3KOBOIO A/1A 3aCTOCYBAHHA BCiMa NpaLiBHMKaMKW baHKy, a TaKoX TpeTiMu CTOPOHaM#
npu obmiHi iHbopmauieto Ta BMKOPUCTaHHI iHGOpMaLitHMX pecypciB BaHKy B Merkax
OOrOBiPHUX BiAHOCUH.
5.2. Binbw pgetanbHo obnacTb Aii CYIB onucaHa B MonoxeHHi Woao obnacti aii cucremmn
ynpasniHHA iHbopmauinHoto 6esnekoto AT «BAHK KPEAUT AOHINPO» (aani — MonoxeHHs),
AKe pernameHTye MeXi HanpAamiB Ta NPOLECiB AiAanbHOCTI, Ha AKi nowwuptoeTbea CYIb. Le
MonoKeHHs BM3HaYae, Wo CYIb BUKOPUCTOBYETLCA AK 3aCib BUKOHAHHA GYHKLiN Ta HagaHHA
nocnyr, Aki 3gincHioTbca AT «BAHK KPEOUT OHIMNPO», BignoBigHO 40 BUMMOr CTaHOAPTY
ACTY ISO/IEC 27002:2023.

6. AOKYMEHTU NONITUK IHGOPMALIAHOI BE3MNEKN

6.1. BaHK po3pobnse Ta BNPOBAAKYE BHYTPIWHI AOKYMEHTH, LLO PEernameHTyoTb BUMOTH

Ta npouecu y chepi iHpopmaLiiHOi beanekn, 30kpema:

- NOpPAAOK HAJAHHA, 3MiHM, CKAaCyBaHHA Ta KOHTPOJIO A0CTYNy A0 iHpopMaLiMHUX cucTem
6aHKy, BK/OYaouM npmeinenosaHi o61ikosi 3anucu;

- Bumoru go 6esnekun iHpopmaLii Nig Yac BUKOPUCTAHHA 3MIHHUX HOCITB gaHuX;

- 33aX04M i3 3aXMUCTY Bif, 310BMUCHOIO NporpamHoro 3abesnevyeHHA Ta NOPALAOK pearyBaHHA
Ha Kibep3arposu;

- BMKOpPWUCTaAHHA KpuntorpadiyHmx 3acobis ana 3abesnedyeHHA KOHdigeHUiMHOCTI Ta
uinicHocTi iHpopmaliii;

- NpoLecu ynpasiHHA KAOYaMKU KpUNTOrpadivuHOro 3axmcry;

- NOpAAOK yNpaBAiHHA OHOB/IEHHAMMW Ta BHECEHHA 3MiH 40 iIHPOPMaLLIMHUX CUCTEM;

- BMMOIU [0 BUKOPUCTAaHHA KOPNOPATUBHOI €1IeKTPOHHOT NOLWTW Ta KOHTPOIO ii 6e3neku;

- npaswuia BUO6OPY, BNPOBAAKEHHA Ta BUBEAEHHA 3 eKCnayaTaLii anapaTHMX i NporpaMHmux
3aco6iB, W0 BUKOPUCTOBYHOTLCA AN 06pOOKM iHdopMalLli;

- npouecu ynpaBAiHHA iHUMAeHTaMKn iHdopMmauiMHOI 6e3neku, NopAAoK iX peecTpalil,
aHani3y Ta YCYHEeHHA Hacnigkis.

- 3aCTOCOBYE CTaHAAPTW, pPeKoMeHAaLlii Ta MeTo40Oorii BiAKPUTOro MPOEKTY 3axXMCTy
nopnatkie Open Web Application Security Project (OWASP) ans 3abe3neyeHHsa 6e3neyHoi
po3pobKM NporpamHoro 3abesneyeHHs;

- KepyeTbca npuHumMnamm besnevyHoi po3pobku Secure Software Development Lifecycle (S-
SDLC) nig, yac BnpoBaaKeHHA Ta po3pobKn nporpamHoro 3abesneyeHHs;

- 3abesneyye [OTPMMAHHA BUMOT iHPpOpMaLiiHOI 6e3neKkn Ha BCiX eTanax XUTTEBOTO LNKAY
NPOrpamHO-TEXHIYHUX KOMMJIEKCIB — Bif, pO3p0bKM A0 eKcnayaTalii;

6.2. BHYTPiWHI HOpPMaTMBHI AOKYMeHTM baHKy, WO AeTanbHile OMNUCylTb BMMOTHU

MoniTnkm iHbopmauinHoi 6e3nekn, 30Kpema HaBeAeHi B nepeniky nos’asaHnx BHA, goctynHi

BCiM npauiBHMKaM bBbaHKy B MerKax iX MOBHOBa)eHb. BOHM cnpAMOBaHi Ha NiATPUMKY

peanizauii MoniTMku iHbopmauiiHOT 6e3neKku Ta € 060B’I3KOBUMM 419 BUKOHAHHS.

6.3. MonitnKa iHpopmaLiiHOi be3nekn mae TPMpPIiBHEBY CTPYKTYpPY:

PiBeHb 1 — foKymeHTH, Wo onucytoTb Ctpaterito iHpopmauiiHoi 6e3nekn baHKy, 3aranbHy

MonitTnky iHbopmauinHOi 6e3nekn baHKy 3 OCHOBHMMW MOHATTAMM | KoHuUenuismu, Aki

PO3MILLYIOTbCA HA BHYTPIWHIX iHGOpMaLuinHMX pecypcax bBaHKy i pocTynHi Bcim 6e3

BMK/IOYEHD;
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PiBeHb 2 — AOKYMeHTH, H6a3yloTbCA Ha AOKYMeHTax 1-ro piBHA, ONUCYIOTb TaKTUYHI 3axoau,
woao peaniszauii Ctparterii IHbopmauinHoi 6e3nekun Ta pernaMeHTyOTb OpraHisaLiiHi NTUTaHHA
i WO MicTATb peKomeHAauii 3 NTaHb iHpopMmaLinHoi 6e3nekn abo poboTH 3 aKTUBaMU;
PiBeHb 3 — JOKYMEHTH, LLLO MiCTATb NPAKTUYHE KePiBHULTBO, AOBIAHMKMN i WLaBNOHWM, IHCTPYKLUT,
NPUHUMNN | mogeni pna peanisauii i KOHTPOAO NPAKTUYHOrO BMKOHAHHA AOKYMEHTIB 2-ro
PiBHA Ta AOCATHEHHA METU AOKYMEHTIB 1-ro piBHA.

7. 3ATANbHI 3ACAAW BNPOBAZMKEHHA NONITUKKU
7.1. 3aranbHi 3acaam BNnpoBaaKeHHsA iHpopMaLiliHoi 6e3nekn 6asyoTbea Ha:
7.1.1. 3aKoHHOCTI Nnobyaosu iHbopMmaLinHOT 6e3nekn Ta BpaxyBaHHA coLiaNbHMX daKTopiIB.
7.1.2. Y3roA)KeHicTb rosoBHOI MeTW Ta Uinen iHPpopmaLiiHOi 6e3nekn i3 cTpaTerivHMmm
LiNnAMKM Ta NOTOYHMMM 3aBAAHHAMM AiANbHOCTI BaHKy.
7.1.3. €pHicTb ynpaBaiHHA iHpopMaLiMHOK 6e3neKor Ta 3arasibHOro ynpasaiHHA B BaHKy.
Cuctema ynpasniHHA iHOpMaLiliHOO 6e3neKot € iHTErpoBaHOK YaCTMHOK 3arasibHOro
MeHeaXMeHTY baHKy.
7.1.4. BignosiganbHicTb BaHKy 3a iHpopMmaUiiHy 6e3neky nepen, 30BHIWHIMW CTOPOHAMMU.
AKwWwo y baHKy unpKyntoe iHbopmauis, AKa HaneXnTb CTOPOHHIM ocobam, opraHisauism abo
AepKasi, To baHk 3abe3neyye ageKkBaTHUI 3axMCT Uiei iHdopmau,ii i Hece BignoBiganbHiCcTb 3a
NopyweHHA KOoHOIAEHUIAHOCTI, UinicHOCTI Ta AOCTYNHOCTI pgaHoi iHdopmauii nig dac i
06p0o6KMU.
7.1.5. [lepcoHanbHa BigNOBIAANbHICTL BULLOrO KepiBHMUTBA BaHKy, nocagoBux ocib ycix
piBHIB yNpaBAiHHA Ta BCbOro nepcoHany baHKy 3a cTaH iHpopmauinHoi 6e3nekn. Y baHKy Ha
BCiX PiBHAX YiTKO BM3Ha4aloTbCA NpaBa, 000B’A3KM Ta BiANOBIAANbHICTb NOCaA0BMX OCIO, WO
6epyTb yyacTb y npoueci 06pobku iHPpopmaLii CTOCOBHO BUpilleHHA 3ada4y iHpopmauiiHoi
6e3nekun. 3 ogHoOro H6OKy, Le 03Ha4Ya€ BM3HAYEHHA NPABOBUX Ta aZAMiHICTPAaTUBHUX HOPM, AKI
perynioTe B33aEMOBIAHOCMHM Ta 000B’A3KM Pi3HUX Yy4yaCHMKIB WoA0 3abe3nevyeHHsA
iHpopmaLiliHOi 6e3neKkun. 3 iHWOoro — nepeabavac peanisalio cneuiaibHUX 3axX0AiB Harnaay,
LLLO A03BO/IAKOTb BU3HAYUTU NOPYLUEHHA BUMOT 3 iHGOpMaLiHOi 6e3nekun Ta ineHTndikyBaTn
0Co0Yy, WO NpMYeTHa A0 Ain, AKi Npu3Benn 40 nopyweHHa iHpopmaLiliHoi 6esneku.
7.1.6. KOMNNEKCHICTb Ta CUCTEMHICTb 3abe3neyeHHs iHGopmauinHoi 6e3nekn. CTBOPEHHS
HaaiHoi CYIBb Ta peani3aljia KOHTPO/IB 3/iCHIOETLCA Ha NMPaBOBOMY, aAMiHICTPaTUBHOMY,
npoLeasypHOMY Ta NPOrpamMHO-TEXHIYHOMY PiBHAX, @ TAKOX Ha OCHOBi KOMMJEKCHOro
3aCTOCyBaHHA MeTo4iB Ta 3acobiB 3axmcTy iHGopmalii.
7.1.7. ApekBaTHicTb 3abe3neueHHs iHbopMmaLinHoi 6e3nekun. PiseHb iHpopmaLiiiHOT 6e3neKkn
Ma€E BignoBiAaTKM Ta O6yTUM afeKBaTHMM LiHHOCTI PEecypciB, WO 3axMWAlTbCA, Ta PiBHIO
MO/IMBOTO 3O6UTKY, AKMMN MOXKe OyTM HaHeCceHWi y BUNAAKYy MOPYLEHHA LiNiCHOCTI,
KOHiaeHUiMHOCTI Ta AocTynHOCTI iHdopmau,ii Ta iHpopmaLiiHMX akTUBIB baHKy.
7.1.8. be3nepepBHicTb 3abe3neyeHHs iHPopmauiliHoi 6Ge3snekn. Peanisauis KoHTponis
3[iMCHIOETbCS HA NOCTINHIM OCHOBI i3 NpoBeAEHHAM NepioANYHOT OLIHKM PiBHA 3aXMLLEHOCTI
iHpopmaLii Ta iHpopmauinHMx akTMBIB baHKy, aganTauii CYIb go ymoB ekcnyaTauii.

8. MNPUHUUNKN NOBYAOBU NOJITUKUN IH¢OPMAL|,II7IHO'I' BE3NEKU
B baHKy B nuTaHHAX iHdopmauiiHOI 6e3neKM 3a 3amoBYYBaHHAM Ai€ npaBuao —

3a60pOHEHO BCe, WO AABHO HE A03BOJIEHO.

8.1. Ona pocAarHeHHA meTu MoniTnkn baHk goTpumyeTbca 10 OCHOBHUX MPUHLMMIB:

MNpuHuMn 1: CTBOPEHHA rHYYKOro ynpasaiHHA iHpopmauiiiHOo 6e3neKolo Ha OCHOBI PU3UK
OpieHTOBaHOro niaxoay

Bu3HayeHHA Ta peanisauis  cucTeMu  ynpaBAaiHHA  iHPopmaliliHoo 6e3nekoto
IPYHTYETbCA Ha JAOTPMMaHHI 6 nmiaxodis Ana 3abesnedyeHHs BiANOBIAHOCTI BMMOr
3aKOHOAaBCTBa YKPaiHWU, HOpMaTUBHMX akTiB HBY 3 iHpopmaliliHoi 6e3nekn Ta y3roaykeHHs 3i
CTpaTeriyHnmm uinamm baHky:
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- BanaHc - cuctema po3noainae HaBaHTaXKeHHA Ha BECb NaHLIOMOK LiHHOCTel 6e3neKku,
AK NOKA3aHO CXEMATUYHO HUXKYeE:

—

3axuct BusiBneHHs

laeHTudikavis PearysaHHs

BigHOBNEHHS

- Y3ropKeHicTb - npouec iHTerpauii B3aemogii 3 nigposainamm, BignosiganbHMMK 33
3axucT gaHux, bopoTbba 3 WaxpalicTBom, besnepepBHiCTb bisHecy, be3neKka naen Ta
iHpopMaLiiHNX aKTUBIB BaHKy TOLLO.

- O6mipKkoBaHMIA Ta BNOpPAAKOBAHWM MigXig - cucTtema CnNpuUse AOCATHEHHIO Uinen
baHKy 3aBAAKM LOOTPUMAHHIO HAMKpalMX NPaKTUMK Ta 3yCUab AAA NiATPUMKMK
NOCTiIMHOro HanaHcy Mixk NPUAHATUMM PIBHAMMU PUSUKY Ta 3pOBNEHMMM IHBECTULLIAMM.

- BuTpaTM Ta NPUUHATI PUSKKM - PilLEHHA, WO CTOCYIOTbCA NPUNHATUX PiBHIB PUKKY, €
YaCTMHO CTAaHAAPTU30BAHOMO Ta 3a40KYMEHTOBAHOMO Npouecy NPUIAHATTA PU3KKY. Y
pa3i 3aTBepArKeHMX BUHATKIB baHK 6epe Ha cebe NoB'A3aHi pU3NKM Ta BUTPATU B MEXKaAX
30608B'A3aHb, BU3HaYeHUX y MoniTuLi ynpaBniHHA pM3MKamm iHpopmaLiiHoi 6e3neku.

- be3snepepBHe NOKpPAWEHHA — MPOLECM Ta NpPaBWAa KOHTPOJK Ta MOHITOPUHIY
Ha[AlTb MOKA3HUKM ON1A BMMIPIHOBAHHA pPIiBHA 3axuweHocTi baHKy Ta nporpecy,
OOCATHYTOrO 3 YacoM.

- Cnocrtepexxnusictb - niaposain baHky, AKMIA Bianosigae 3a iHpopmauiliHy 6e3neky
BiANOBI A€ 33 BiACTEXKEHHA BUKOHAHHA LiNen cMcTemm ynpasaiHHA. Y pasi BiaXnaeHHs
Big uinen CrpaTerii po3BUTKY iHOpMaUinHOI Ge3nekn 3abesnedyye KOHTPOAb iX
BMKOHAHHSA.

MNpuHumn 2: Nigxia opieHToBaHMIA Ha BAAcTMBOCTI iHPOPMaLiAHMX aKTUBIB

MpunHaTMn B baHKy niaxig, opieHToBaHWI Ha 3abe3nevyeHHs YOTUPbOX OCHOBHMX
B/IaCTUBOCTEN Ge3neKn, BiAHOCHO AKUX KOXKEH BiAMNOBiAaNAbHMI NpaUiBHUK BaHKy NOBUHEH
OLLiIHIOBATU KOXEH aKTMB Ta NPOEKT Ha CTaf,ii ycbOro Moro XMTTeBoro unkny KoHdigeHuUinHicTb,
UinicHicTb, JocTynHicTb Ta CnocTepeXnmsicTb.

Y 3B'A3KY 3 TUM, WO BMMOTrK Be3neKun i HacniaKM iX HeAOTPUMAHHA 3 YAaCOM MOXKYTb
3MiHIOBATUCD, iX HEODXiAHO perynapHo nepernsaaTtu.

KoxeH npauiBHUK BaHKy MOXe HanpasuTM 3anWUT Ha HaAaHHA NigTPUMKM 3 BOKy
daxiBuiB NiApo34iniB YnpaBniHHAPUIMK—MeHeg#MeHT, VnpaeniHHA 6e3neku, [enapTameHT
3 idHopmauiitHoi 6e3nku, .YNpaBaiHHA KOMMNAEHC TOLO.

AHani3 KPUTUYHOCTI aKTMBY/MPOEKTY, MOBUHEH MPOBOAUTU KOXKEH KepiBHUK BisHec
Hanpamy/Hanpamy NiATPMMKK, NPOEKTY Yy BiANOBIAHOCTI 0 BUMOT AOKYMEHTY, W0 BM3HAYaEe
NOPAAOK OLHIOBAHHA KPUTUYHOCTI iHGOPMaLLIMHMUX aKTUBIB.

AHanis KpUTUYHOCTI 6e3nekn NpoBoaUTLCA 3a:
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- CryneHem BnauBy Ha Kputepii 6e3nekn KUAC (BnAMB Ha AianbHicTb baHKy (30Kpema,
BisHec Ta IHdpacTpyKTypy i icHytoui cuctemum));
- XapakTepom BnamBy — ¢iHaHCOBUI Ta HediHaHCOBMN.

MPOEKTN 3 KPUTUYHUM PIBHEM NO OAHOMY 3 LMX HAMPAMIB, BBAXKAOTbCA "KPUTUUHUMU
npoektamun" i nNignAraloTb CUCTEMATUYHOMY MOHITOPUHTY i MOBTOPHOMY Y3rOAMKEHHIO 3
[denapTameHTom 3 iHbOpMaLiMHOT 6e3nekn BaHKy Ha ycix eTanax NPoeKTY i KUTTEAIANbHOCTI
aKTumBy.

MpuHuun 3: Kynbtypa iHpopmauinHoi 6e3nekn nobyaosaHa Ta aganToBaHa A0 BUK/UKIB
iHpopmauinHoi 6e3nekn

Ko)keH mpauiBHMK Ta mocTavyanbHUK baHKy 30608B'A3aHMin BpaTh yyacTb B NiATPUML,
HaneXHoro piBHA iHGopMmaLitHOI 6e3nekn BaHKy, BMKOHYBaTWU BMMOrM iHGOPMALiNHOT
6e3neku.

KepiBHUKM ycix nigpo3ginis baHKy MOBMHHI MOCTiMHO A0BOAMUTM A0 BigoOma CBOIX
nianernnx Ta nocrayanbHUKIB iHGOpMaLito Npo HeobXigHicTb 6e3goraHHOro AOTPUMAHHA
Hopm [MoAiTUKKM iIHPOpMaLiiHOT Be3snekn.

KepiBHMKM yCix nigpo3ginis baHKy HECyTb Bi4MOBIAANbHICTb 33 Te, WO KOXEH NPaLiBHUK:

- AOCTaTHbO MOIHPOPMOBAHUI MNPO BMMOrM 3aKOHOAABCTBA YKpaiHW, CTaHAapTis,
BHYTPILLHIX NPaBWA Ta IHCTPYKLiN B YacTMHI iHpopMmaLiliHOi be3neku;

- Ma€E HeobOXigHi HaBMKW 34iACHEHHA 3aXWCHMX 3axOAiB Ta BMIiHHA pearyBatM Ta
noBigoMIATU Npo byab-sAKi BUABAEHI npobnemn 3 iHbopMaLiMHOT 6e3nekn B pamkax CBOiX
KOMMETEHLN.

Yci nigpo3ainn baHky matoTb byTn 3abesneyeHi HeobxigHO HOpMaTUBHOWK 6aszolo 3
NUTaHb iHPOpMaLiHOi 6e3nekn i/abo MaTu AOCTyN A0 TaKUX PecypciB B eNeKTPOHHOMY
BUrNALI.

Bci npauiBHMKM BaHKy nig Yac npuitomy Ha poboTy o3HalomatoTbea 3 MNoniTnkoro, a
TAKOXK He pijlie oaHOro pasy Ha pik, NPoXoAATb HaBYaHHA 3 iHpopmaLliHoi 6e3nekn.

Mporpama HaByaHHA/iHGOPMYBaHHA NOBUHHA BKAOYATU, K MiHIMYM:

- iHbOopMmauild NPO pPU3NKU BUKOPUCTAHHA PecypciB mepexi |HTepHeT, nowTw,
30BHIiWHIX HOCIiB iHGOpMaLii, KPUTMYHMX 3 TOYKM 30py Oe3nekn 3acobis
064MCcNOBaNbHOT TEXHIKM Ta MporpamHoro 3abesneyeHHs;

- KepiBHMUTBO W,040 BUKOPUCTAaHHA iHPOpMaLiMHMX aKTMBIB, CUCTEM Ta CEPBICIB;

- nocunaaHHA Ha MoniTuky iHpopmauinHoi 6e3sneku;

- iHTerpauifa nuTaHb iHbopMaLiMHOT 6e3neKkn y NOBCAKAEHHY AiANbHICTb NPaALiBHUKIB.

MuTaHHA iHbopMaLinHOT 6e3neKn NOBUHHI BYTWM iHTErpoBaHi y BHYTPIWHI TPEHiHrN,
npusHadyeHi ana nepcoHany baHky Ta 6isHec HanpAmiB/NiHIN NiaTPUMKK Ta IT, a TakoxK Ans
npauiBHMKIB/NpeACTaBHUKIB TPETiX CTOPiH, WO MalTb AOCTYN A0 iHGOPMALMHUX aKTUBIB
BaHky.

MpuHuun 4: KOHTPOAb «pU3KKiB iHpopMaLiiHOT 6e3neKn», NoB'A3aHMUX 3 ayTCOPCUHTOBMMU
nocayramu

3any4eHHs ayTCOPCUMHIOBMX MOCAYr A0 AiANbHOCTI baHKy Npu3BOAATL A0 NiABULLEHHA
3arpo3 iHpopmauinHoi 6e3nekn nos’ssaHux 3 JoctynHicTio, LinicHicTio, KoHdiaeHuinHicTO,
CnoctepexnuBicTio. 3arajsibHe YCBiAOMJ/IEHHA 30BHIWHbOrO PWU3UKY, MOB'A3aHOro 3
AYTCOPCUMHIOBMMM MNOCAYFramMMu, NONArae B Tomy, WO baHK Hagae A[O0CTyn 30BHIWHIM
KOHTpareHTam A0 iHpopmaLimH1X akTUBIB BaHKy.

KoHTposb pusukis iHbopmaLinHOi 6e3nekun, nos'A3aHNX 3 ayTCOPCUHTOBUMM NOCAYramm
OXOMNIOE Pi3Hi eTanu Bif, yKNaZaHHA AOroBopy, NO4YaTKOBOro AOCAIAMKEHHS HeobxigHoCTi
3a/7ly4eHHA ayTCOPCMHIY 40 3aBepLUaNbHOro eTany — po3ipBaHHA 4OroBopy.

MNpuHuMn 5: HagaHHA Ta KOHTPOAbL AocTyny Ao iHpopmauiiHUX aKTuBiB baHKy



MoniTnka iHdopmauinHoi 6e3nekun AT «BAHK KPEAWUT AHINPO»

(Bepcisn 4.0) ’ & EEHK Kpﬂ.lllﬂ" .ﬂHll"lpO

HagaHHA Ta KOHTpOAb Aoctyny A0 iHGOpMaLiMHMX aKTMBIB 6a3yeTbCA HAa YOTUPbLOX
3acajax:

- YyTAuBi akTMBWU/AaHI NOBUHHI BYTU 3aXULLLEHI NPOMNOPLIAHO PU3UKAM, AKi BUHUKAIOTb
NpY HagaHHI 4OCTyny 40 HUX;

- 3@ 3aMOBYYBAHHAM A1 BCiX KOPWUCTYBAYiB 3aCTOCOBYETbLCA NMpaBuao: "3abopoHeHo
BCE, LLIO IBHO He A03B0O/IeHO0";

- KopuctyBayam MOXKYTb HagaBaTMCb MNpaBa B MiHiManbHO HeobxiaHomy o06c¢ss3i,
A0CTaTHbOMY ANA BUKOHAHHA X 060B'A3KiB 3rigHO MaTpuLi 40CTYNiB;

- na peanizayii KOHTPOAA 4OCTYNY MatoTb OYTU PO3p06AEHi Ta BNIPOBaAKEHI MeXaHi3mu
dikcauii it Kopuctysaya 3 iHbopMaLiMHMMM aKTUBAaMM (CNOCTEPEKAMBICTb) 3riAHO HaZaHMX
npas AocTyny.

KoHTponb pgoctyny, B nepwy 4Yepry 3a0eXuTb BiZ4 MOXKAMBOCTI HaZaHHA
iHOMBIAYaNbHOro AOCTYNy Ha OCHOBI 3acobiB iaeHTUOIKaLii, aBTeHTUdIKaLji Ta aBTopu3aLil
a4anToBaHMX A0 YYT/IMBOCTI aKTUBIB, LLLO 3aXMLLAOTbLCA.

MpuHuMn 6: 3abe3neyeHHA TeXHiIYHUMM 3acobamum 3axucty iHpopmauii

Ona 3abesneyeHHA HaNeXHOro piBHA iHdopmaUliliHOi 6e3nekn HeobxigHO, OKpim
OopraHisauiHMx npoLeciB, BMKOPWUCTOBYBATM TEXHiYHi 3acobu, pekomeHaosaHi HBY Ta
Mi*KHapOAHUMM CTaHZAPTAMM 3 iHPpopMaLiiHOi 6e3neKku.

Besneka TexHiyHOi 6a3u 3abe3neyyeTbcs PO3ropTaHHAM Ta 0O6C/AyroByBaHHAM
anapatHuMx 3acobiB 6e3neku, KOHdirypauia Ta afMiHICTpyBaHHA SAKUX NigNAraloTb
peryiapHOMY KOHTPOJIO 3i CTOPOHW Miapo3ainy baHKy, AaKkui Bignosigae 3a iHbopmaLinHy
6e3neky.

Bubip Ta BMKOPUCTAHHA TeXHiYHMX 3acobiB 3axucty iHpopmaLii Mae BMKOHYBaTUCb
3rigHO 3 3aKOHO4ABCTBOM YKpaiHU, B TOMy Yncai HBY, Ta Bumoramm nnaTiXKHUX CUCTEM, LWLO
BMKOPUCTOBYE baHK.

MNpuHumn 7: IHTerpauia iHpopmauiiiHOi 6e3neKn B NPOEKTM Ta ynpaBAiHHA
iHpopmauintHMMKM akTMBaMMU

KoxXeH NpoeKT NpoTAromM yCbOro KWUTTEBOTO LMKy NMOBUHEH BignoBigaTm BMMOram
NoNITUK 3 iIHpopMaLinHOT 6e3neku. Mpouec 3aTBEpPAKEHHA Ta KOHTPOb AOTPMMAHHA BUMOT
iHpopMmaLiiHOT 6e3neKkn mae ByTH IHTErpOBaAHMI B YNPaBAiHHSA NPOEKTaMMU.

BnpoBaarkeHHA 3acobiB (MexaHi3amiB 3abe3neyeHHA) B NpoeKTu H6esnekn iHdopmaLii
MQE BK/IHOYATH AK MiHIiMyM:

- perynapHuUin aHani3 KpUTUYHOCTI 6e3neku 3riaHo MpuHUMny 2 Ta nepernsg BUMOr
iHbopmaLiliHOi 6e3nekn KepiBHUKOM bi3Hec-Hanpamy 3a CnpusHHA [lenapTameHTy 3
iHpopmaLiliHOi 6e3neku;

- perynapHuit aHanis MoOXAMBUX PUBUKIB;

- MexaHi3amn 3abe3neyeHHs WMOro 6e3neKkn KepiBHUKOM MPOEKTYy 3a CNPUAHHA
nigposainy banky, AkMn BignoBsiaae 3a iHbopmauinHy 6e3neKky baHKy Ta nigposainis
IT,

- aHani3 BignoBigHOCTI NpoeKTy Hopmam MoniTuKkK iHpopmauinHoi 6e3nekn Ta BUMOram
iHpopmaLiliHOi 6e3neku;

- y3rogeHHa npoekty abo 3miH 40 HbOro 3 nigpo3ainom baHKy, AKMI BignoBiga€E 3a
iHpopmaLiliHy 6e3neky baHky.

- Y KOXHOro iHdopmaLiiHOrO aKTMBY noBWHEeH OytTM BnacHuk IC Ta bBi3sHec-
BiANOBiAANbHUI, WO BW3HaAYyalTbCcA Yy BignosiaHoOcTi A0 [lopAAKYy BW3HAYEHHA
BnacHuKiB iHGOpPMaALMHUX aKTUBIB — NPU LIbOMY:

- nigpo3ainy IT BaHKy 3a60POHAETLCS BYTN BNAaCHUKOM iHPOpMaLLiMHUX aKTUBIB BaHKy,
AKi 6e3nocepeHbO 3abe3neYyroTb aBTOMaTM3aLlilo 6aHKIBCbKOI AiANbHOCTI;
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- nigposainy baHKy, skni Bignosigae 3a iHpopmauiinHy 6e3neky baHKy, 3a60poHAETLCA
MaTW  MNOBHOBAXEHHA 3  PO3pOONEHHA, BMNPOBALMKEHHA,  CYNPOBOANKEHHA
(agminicTpyBaHHA) Ta eKkcnnyaTtauii iHGopmaLuiMHMX aKTUBIB BaHKy, Kpim Tux, WO
BMKOPUCTOBYIOTbCA ANs 3abe3neyeHHs 6e3neku iHdopmauii.

MNpuHuMn 8: 3miLHEHHA KyAbTypu BiaNOBIAHOCTI

Bci Bumoru 3akoHogaBcTBa YKpaiHu, 3okpema HBY, NMonitnku inbopmauinHoi 6esnekn,
a TAKOX MpaBWia NANaTiXKHUX CUCTEM, WO BUKOPUCTOBYE bBaHK, € 060B’A3KOBMMM A0
BMKOHaHHA B yCix npouecax baHky.

Ona  3miyHeHHA KynbTypu BIiANOBIAHOCTI  BignoBiganbHi  nigpo3ainn  baHky
pPO3p06NAOTb Ta BUKOHYIOTb NEepiogMyHi KOHTPOI, AKI OXONAOHTb:

. OOTPUMAHHA BUMOT 3aKOHOAAaBCTBA YKPAiHM Ta HOPMATUBHUX aKTiB HBY;

. BMKOHAHHSA BHYTPILHIX NOAITUK Ta npoueayp 3 iHbopmauiinHoi 6besneku;

. BiAMNOBIAHICTb BMMOram MiXKHapOAHUX CTaHAapTiB 6e3neku Ta NpaBuA NAATINKHUX
cucTem;

. OLLiHKY piBHA 3Pi/NIOCTi OpraHisauii woa0 raay3eBmx CTaHA4APTIB Ta HOPMATUBHUX BUMOT;
. KOHTPO/Ib HAAiINHOCTI CUCTEM 3aXUCTY iIHOpMaUi.

byAab-AKi BUABNEHI HEBIANOBIAHOCTI, @ TAKOX NNAHM BAOCKOHANEHHA NigNAraloTb
MOHITOPUHIY B paMKax npoLecy ynpasaiHHA, BU3HayeHoro B MpuHumni 1.
MNpuHuMn 9: 3abe3neyeHHA Harnagy 3a «iHpopmauitHum cepegosuem» baHKy
MOHITOPUHI Ta CNOCTEPENKEHHA NOBUHHI OYTU BNPOBAaAMKEHHI BiANOBIAHO A0 YMHHOIO
3aKOHOAaBCTBA Wob:
- KOHTPO/IIOBATM Ta iHTErpyBaTH 3MiHW B Bi3HECi Ta TexHoorifAX;
- 3a6e3neynTn BUABNEHHA, fAK MOXHa LWBMALWE, HOBWUX 3arpos3, HanagiB uu
"Hes3BMYyalHMX nogdin" Ta, AKWO HeobxigHO, NiABWULLEHHA PIBHA  3aXUCTy
iHpopMaLiMiHNX aKTUBIB.

MNpuHuun 10: PearyBaHHA Ha iHUMAaeHTU iHpopmauiiiHOT 6e3neKku

[HUMAEHTOM iHPOpPMaLiMHOT 6e3neKn BBaXKAETbCA NOPYLLIEHHA X04 61 OAHi€l 3 OCHOBHMX
Bumor [Monitukm iHbopmauinHoi 6e3nekn - AdoctynHictb, UinicHictb, KoHoigeHUilHICTb,
CnocTepexnmsicTb.

Mpouec pearyBaHHA Ha iHUMAEHTU iHPopmauinHOi 6e3nekn, ix BUABNEHHA Ta
OOKYMEHTYBaHHS, OMOBilleHHA BignoBiganbHMX oci6 npoBoguTbCcA BiANOBIAHO A0
3aTBepAXKeHoi B baHKy [MoniTMKM ynpaBniHHA iHUMAeHTamu iHGopMauinHoi b6e3nekn AT
"BAHK KPEAUT AOHIMNPO" Ta oKpemmmu nnaHamu pearyBaHHA, B 3a/Ie)KHOCTI Big Tuny
iHUMAEHTY.

MoniTnka iHbopmaLinHoT 6e3nekn nepeabavae BigNOBIAHY peaKLito Ha Ton abo iHWKni
TMN iHUMAEHTY. |HUMAEHT Mae OyTU NOKani3oBaHW AnA 3anobiraHHS MOro MOMKAUBOMY
NOLUMPEHHIO, TAKOX NOBUHHI 6YTW BU3Ha4YeHi NOB'A3aHi aKTUBU, MAaKCMMaNbHO PO3MEXKOBaAHI
30HN (YHKLUiIOHYBAHHA MOB'S3aHMX KPUTUYHUX aKTUBIB, 30Kpema Wob obmexutn BNAMB
iHUWMAEHTY Ha iHLWI aKTUBMW.

MpK BUHUKHEHHI iHUMAEHTY «BMCOKOro piBHA» HeobxigHO 3a4iicHUTK yci 3axoan Ans
Moro nikeigauii. Mae 6yt 3pobneHe BuBYEeHHA IT cuctem | ceps.iciB, aKTUBIB i
cuctem/mexaHiamiB 3abesneyeHHA 6e3nekun, cKNageHun i peanisoBaHuUii Kopuryoumii Maax
nin.

MPUUYMHN KOXKHOTO iHUMAEHTY MatoTb OYTU AOCAiIAMKeHi | BCTaHOBJIEHI. 32 pe3ybTaTamu
pPOo3CNigyBaHHA iHUMAEHTY MatoTb BYTU BXKUTI HEObBXiAHI 3axoAMn, CNPAMOBaHI Ha MiHiMi3alLlito
BiporiaHOCTI B MalibyTHbOMY NOBTOPEHHSA NoAibHoro.

MpayiBHMKN BaHKy MOBMHHI HECTM BiANOBIAANbHICTb 3@ nopyweHHa [MoniTukK, Wo
npu3Benu A0 iHUnAeHTy 3 iHbopMaLLiMnHOT 6e3neku.
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KnieHT BaHKy, BigHOCHO CBOIX aKTMBIB B baHKy, Ma€ npaBo 3BepHyTUCA B baHK 3 meTol0
BCTAHOB/IEHHA MPUYMH BUMHUKHEHHA iHUMAEHTY Ta/abo YCyHEHHA MPUYUH IHUMAEHTY, LWLO
nos’s3aHui 6esnocepeHbO 3 aKTUBOM K/iEHTA BaHKy.

9. KOHTPO/J1b TA BIANOBIAANBHICTb
9.1. BianosigHO A0 HopmaTMBHMX akTiB HBY, craHgapty ACTY ISO/IEC 27001:2015,
MiXXHapoA4HOro ctaHaapTy nnaTtikKHUX KapT PCl DSS Ta piweHb BULWOro KepisHMUTBA baHKy B
BaHKy cTBOpeHMM Ta OyHKUIOHYE KomiTeT 3 onepauimHMX, KOMMJIAEHC PU3MKIB Ta
iHpopmaLilHoi 6e3nekn (aani — KomiteT). ianbHicTb KomiTeTy peryntoetbcs MonoKeHHaM
NpPo PyHKLiIOHYBAaHHA CUCTEMM KONETiaIbHUX OpraHiB BUKOHaB4Yoro pisHA AT «BAHK KPEAUT
OHINPO. PiweHHa KomiTeTy € 060B'A3KOBUMM AN1A BUKOHAHHA BCiMa npauiBHMKamu BaHKy Ta
KOHTpareHTamum B pamKax A0roBipHUX BigHOCKH.
9.2 lfonosa lMpasniHHA, YneHn lMpasniHHA BaHKY Ta KepiBHMKM CTPYKTYPHUX Nigpo34inis
BaHKy cnpuatoTb Y CTBOPEHHI, BNPOBAAKEHHI, NOCTINHOMY KOHTPOAI 11 cynpoBogi MoniTuku Ta
CrpaTerii po3BUTKY iHpopMaLiiHOi 6e3neKkun baHKy.
9.3. KepiBHNLTBO BaHKy Hece 3aranbHy BiANOBIAANbHICTb 33 3abe3neveHHs iIHPpopMaLLiMHOI
6e3neKn, BU3HAYAE CTpaTerito Ta MOAITUMKY Yy Ui chepi, a Takok 3abesneyye HadaHHA
HeobXiaHMX pecypcis ans ix peanisauii.
9.4. BignosiganbHuit 3a iHbopmaLiliHy 6e3neKky NpPW3HAYa€eTbCA BiAMNOBIAHMM HaKa3oM
lfonosu MNpaBniHHA Ta:
3abesneuye cTpaTeriyHe KepPiBHULTBO 3 NUTaHb iIHPOpMaLiNHOi 6e3nekn baHKy.
Bu3sHayae HanpsamKM po3BUTKY iHbOpMaLinHOI 6e3snekn 6aHKy, ix BianosigHicTb cTpaTerii
pO3BUTKY BbaHKy.
3abe3nevye BigNOBigHICTL 3axoaiB be3nekn iHPopmauii notpebam 6isHec-npoueciB Ta
6aHKIBCbKUX NPOAYKTIB.
KoHTposoe BNpoBaayKeHHA 3axoAiB 6e3nekn iHpopmalii B baHKy
9.5. KepiBHUKM CTPYKTYpPHUX Niapo3ainis baHky :
BignosigaloTb 3a BNpoBaAKeHHA Ta AOTPUMAHHA BUMOT iHPOpMaLiiHOT 6e3nekn y merkax
CBOIX Nigpo3ainis.
3abe3nevyoTb BMKOHAHHA MpaLiBHUKaMKM MNignopaaKoBaHUX MiApO34iniB BCTAHOBAEHMUX
NoAiTUK Ta Npoueayp iHpopmauinHoi 6esneku.
9.6. MpauisHUKN BaHKy:
30608'A3aHi gOTpUMyBaTUCA NONITUK Ta npoueayp iHPopmauiiHoi 6e3neku, HeramHo
noBiZOMAATM NpOo iHUMAEeHTM abo nigo3pu Ha nopyweHHs iHopmauinHOi 6e3neku
BiZiNOBIAHMM BignoBiganbHUM ocobam.
9.7. Po3pobka, niaTpMmKa B aKTyanbHOMY CTaHi abo iHiuitoBaHHA nepernsgy lMonitmkm
iHbopmaLiliHOi 6e3nekn BXOoAUTb B MeXi BignosiganbHocTi nigposainy baHky, sAkui
BiAnoBigae 3a iHpopmaLiliHy 6e3neky baHKy.
9.8. PiwweHHAa Ta pekomeHpauii [enaptameHTy 3 iHbopmaUiiHOT 6e3neKkn, niaposainy
baHKy, AKMI BignoBiaae 3a iHpopmauiiHy 6e3neky baHKy LOAO 3acTOCyBaHHA 3axoA4iB Ta
MeToAiB 3aXnCTy 3 iHbopmaLinHoT 6e3nekun € besnepeyHmm i 060B'A3KOBMMU A0 BUKOHAHHA
BCiMa npauiBHUKamn baHKy.
9.9. Crtpareria iHbopmauinHoi 6e3nekn baHKy Ta CrpaTeria po3BUTKY iHPopmauiiHNX
TEeXHOJI0riM BaHKy BKAOYAlOYM BCi NPOEKTH, WO NoB'A3aHi 3 iHpopmauiMHUMK aKTMBaMU, He
NOBWHHI cynepeunTun gaHiit Monituui.
9.10. KorkeH npauiBHWK baHKy abo cniBpobITHWMK MOCTayaNbHUKA (B pamMKax AO0roBipHMX
30608B'A3aHb) Hepe yyacTb B NiATPUMLI BUCOKOro piBHA iHGopmaLinHOT 6e3nekn BaHky. B
Me)ax CBOiX nocasoBux 06OB'A3KIB Ta MNOBHOBaXXeHb, MNpaUiBHUKM baHKky Ta/abo
NocTavYaNnbHUKN, AKUM HaZA€ETbCA focTyn Ao IC 6aHKy 3060B'A3aHi:
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- 03HavomntoBaTUcA nig, nignuc 3 MMoniTukot iHPopmauiiHoi 6e3nekn baHKy Ta
BUMOramun iHpopmauiiHoi 6e3neKkn, o 3a3HayeHi y nocagoBUX iHCTPYKLUiAX abo
KOHTpaKTax/pgorosopax (nepes Nno4aTKOM BUKOHAHHSA pobiT);

- AOTPMMYBATUCA BMMOT AaHOi [MONITUKKM, 3aKOHOZABYMX Ta MIdKHAPOAHUX HOPM,
Mi*KHapOAHUX CTaHAApPTIB B 061acTi iHbopmauinHoi 6e3nekun, Bumor iHbopmauinHoi
6e3nekn baHKy, a TaKOX HecCyTb BiAMNOBIAANbHICTL 33 iX MOPYLWEHHA B MeXKax,
BCTAQHOB/MIEHMX 33aKOHOOABCTBOM YKpaiHa, KpumiHanbHMM KogeKcom YKpaiHu,
BHYTPIWHbOOAHKIBCbKMMW HOPMATUBHUMM SOKYMEHTAMM, JOTOBOPAMM TOLLLO.

9.11. [Ina MiHimi3auii pu3MKIB BUHMKHEHHA iHUMAEHTIB iHGOpmaLiMHOI 6e3nekn 4Yepes
Heobi3HaHiCcTb  KopucTyBauiB  (MpauiBHMK BaHKy abo cniBpobiTHMK  KOHTpareHTa),
[enapTameHT 3 iHpopmaLiiHOi 6e3neKn cMcTeEMaTUYHO, AOCTYNMHUMU MEeTOAaMM, MOBIAOMANAE
Nnpo pU3NKK iHpopMaLiMHOT 6e3neKkn NpaLiBHUKIB, NOCTa4aNbHUKIB Ta KNiEHTIB BaHKy, HaBYa€E
npauiBHUKiB baHKy i MOro noctavyanbHUKIB HOPMamM Ta BUMOram iHpopmaLiiHoi 6e3neku.
9.12. [na 3abe3neyeHHA edeKTMBHOro ynpasaiHHA iHPopmauiiHolo 6e3nekoto baHK
NPoOBOAMUTb PEryiaApHUA MOHITOPUHT | OUiHKY e(deKTUBHOCTI 3axoAiB 6e3neku, a TaKoX
34IACHIOE BHYTPIWHI ayguMTU ONA BUABNEHHA Ta BUMNPABAEHHA MOXAMBUX NopyweHb abo
cnabKkunx micuyb y cuctemi 3axmucty iHpopmadiii.

9.13. Ha BMNaZoK pi3HMX HenepeabayeHNX KPUTUYHUX CUTYaLiN | HAaA3BUYAHMX NOAiN, B
BaHKy CKnafatoTbCA, AitoTb, CUCTEMATUYHO TECTYIOTbCA | OHOBAIOKOTLCA 1aH 3ab6e3neyeHHs

6e3nepepBHOI gianbHocTi baHKy Ta MaH aBapiliHOro BiAHOBAEHHS.
9.14. PU3nKK, NnpuTamMaHHi npouecy Ta NpoLeaypyu KOHTPOIIO 338 HUMMU:

. PiBHi KOHTpONIO Bug
Ne KopoTkuit onuc Onuc pusmky . . PEE—
. . MNepioaunyHicTb - A 2-h i 31 ) - KOHTpO
3/ npoueayp Bua pusmky (ineHTMdikaTop 1-4  piBeHb - KonerianbHuii
KOHTpoOAtO piBHi o
n KOHTpOAto PpU3UKY) KOHTpOAo KOHTPONb
KOHTpO/o
1 3abesneyeHHsn Onepauin- MopyweHHa MNocriliHo YnpasniHHA YnpasniHH Komitet 3 | MNonepe
npoueayp HUI PU3NK KoHbiaeHUjiMHOCTI, iHbopmaLiiiH A PU3MK- | onepauifiHux, -OHil;
BHYTPILLHbOIO Pusnk uinicHocri, oi 6e3nekn MeHeXM KOMMNA€EHC MNotou-
KOHTpPO/MO  Woao | iHbopmauiiH [OCTYMHOCTI AaHWUX B EHTy; pu3uKiB Ta | HWW;
3abe3sneyeHHs oi 6e3nekn iHbopmaLiiHMx YnpasniHH | iHpopmauiHoi | Moganb
3axonis cuctemax baHky a 6e3nekun i
iHpopmaLinHoi BHYTpILHb
6e3nekun oro
ayauty
2 Heponikn, nomunnkun Monepe
abo HeHanexHe YnpasniHH -OHIW;
3abesneyeHHsn P ARIM;
BUKOHaHHA A PUMK- . MNoaanb
npoueayp . , . KomiteT 3 M
A Onepau,in- 0608’A3KiB B MeHeXM - i
BHYTPILIHbOTO " o . onepaujiiHux,
HUI PU3NK opraHisauii - YnpaBniHHA eHTy;
KOHTPO/IIO WoA0 o MNocriliHo . - . KOMMN/Ia€eHC
Pusuk BHYTPILLHIX iHbopmauiiH | YnpaBniHH R
3abesneyeHHs X - R . pu3sMKiB Ta
. iHbopmauiiH npouecis wopn0 oi 6e3neku A . -
3axoAis . ) iHbopmaL,iliHoi
. A oi 6e3neku nobyposu cuctemm BHYTPILLHb
iHbopMmaLiHOI 6e3nekun
3abe3neyeHHs oro
6e3nekn X IV
iHbopMmaLiiHOI ayauTy
6e3snekun
3 HACTaHHA 30BHILLHIX YnpasniHH Monepe
3abesneuents noAii, yKAoUaoum A PU3MK [HI;
npoueayp - NS Y P Komitet 3 !
A Onepauin- KibepaTtaku abo MeHeaXM - MNoaanb
BHYTPILIHbOTO . . ) onepaujiiHux, N
HUI PU3NK HeafeKkBaTHUMI - YnpaBniHHA eHTy; Ui
KOHTPO/IIO WoA0 X . MNocriliHo . - . KOMMNIA€EHC
Pusuk $isnyHuin BNAMB Ha iHbopmauiiH | YnpaBniHH R
3abesneyeHHs . - . pU3MKiB Ta
. iHbopmauiiH cuctemmn oi 6e3nekn a . -
3axoAis . X AV . iHbopmaL,iliHoi
. A oi 6e3nekn iHbopMmaLiHOi BHYTPILLHb
iHbopMmaLiHOI 6e3nekun
6e3nekun oro
6e3nekun
ayauty
4 Po3nogin o6os’aA3kis | MocTiltHO KepiBHUKM YnpasniHH | MpaBniHHA Ta Monepe
. npauiBHKUKIB BaHK! signosiganbH | A KOMITeTH Hiin;
PU3UK HeYiTKoro PaLBHwF VY ) AMOBIA ; AR
o3noainy BHYTPILLHIX MepiognyHo nx KomnnaaeH | MpaBaiHHSA; MoTouH
P P HOPMAaTUBHMX nigposainis (o4 Papa Ta ni;
o6os’askis/signos | KomnnaeHc . .
{naNbHOCTI M3VK OOKymeHTax baHky, | B pamkax /pPU3nK YnpasniHH | Komitetn Pagn | Moganb
A R . P .. . | MonoxeHHax npo | okpemmx KoopAuHaTop | A PU3KK- i
npaLiBHUKIB OnepauiiHnii . . .
nigposainu Ta | nepesipok u; MeHeaXM
baHky, pU3KK .
nocagoBux YnpaBniHHA eHTy;
KOHTPO/IbHUX . . . .
ByHKUA IHCTPYKUIAX; no pobori 3 YnpasniHH
v HaABHICTb KOHTPOAIO nepcoHanom A
nepeposnoginy BHYTPILLUHb
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$YHKLiA; KOHTpONb oro
aKTyanisauii ayauty
3a3HaYeHux

OOKYMEHTIB;

nposeaeHHA

HaBYaHb

npawiBHUKIB, TOLLO.

10. NMPUKIHLEBI NOMIOXEHHA
10.1. Uga Monituka € 6e3cTpokoBoto, 3aTBepaKyeTbca Komitetom (KOKPTalB) i HabyBae
YMHHOCTI 3 [aTu, BM3HA4YeHoi piweHHAM KomiteTy. Y pasi He3asHayeHHs AaTU HabpaHHA
YMHHOCTI [MoniTMKM y npoTokoni piweHHs Komitery — [loniTMka Habupae YMHHOCTI 3
HaCTynHoro pobo4oro AHA 3 AaTU 3aTBEPAKEHHA.
10.2. 3MiHM Ta A4ONOBHEHHA A0 MoNITUKM 3aTBEPAKYIOTbCA KOoMiTeTom Ta odopmAatooThbCa Y
NUCbMOBIM GOPMI LWNAXOM BUKAALEHHA BUMOT Yy HOBIN pepakLuii abo WNSXOM BUKNAAeHHA
6e3nocepeaHbo 3MiH A0 MoniTnkM (y BUNagKy, SKLLO TaKi 3MiHM € He 6araTtounUCNIeHHUMMU | Take
BMKNAAEHHA 3MiH He NPU3BOAUTb A0 YCKNAAHEHHA CNPUUHATTA iX cyTi). MPUAHATTA HOBOI
peaakKuii MoniTMKM aBTOMaTUYHO NPUNUHAE Aito0 nonepeaHboi Bepcii/ peaakKuii JoOKyMeHTa.
10.3. Y pasi HeBignoBigHOCTi 6yab-aKkoi 4YacTMHM [MONITUKM UYMHHOMY 3aKOHOAABCTBY
YKpaiHM, HOPMATMBHO-NPABOBMM aKTam HauioHanbHoro 6aHKy YKpaiHW, y TOmy 4uchi y
3B’513KY 3 NPUMNHATTAM HOBMX aKTiB 3aKOHOAaBCTBa YKpaiHu, MoniTuKa gie avwe y Tilh 4acTuHi,
WO He cynepeynTb YUHHOMY 3aKOHOAABCTBY YKPaAiHM.
10.4. HapaHHAa [loniTMKM 30BHiWIHIM oOpraHam, TpeTim ocobam BigbyBaeTbcA 3a
060B’A3KOBMM MOTOAMKEHHAM 3 YMPaBAiHHAM KOMMAEHC Ta 3 HPUAUYHUM YMNPaABAIHHAM
Bi4NOBIAHO A0 Ai0YOro 3aKOHOAABCTBA YKpaiHW.
10.5. Y pasi 3miHW Ha3B CTPYKTYPHUX NigpO34iniB, AKi 3ajiaHi y npoueaypax, Wo onucaHi y
MoniTnui, Nnpy He3MiHHOCTI QYHKLIA, AaHWUA AOKYMEHT BBaXKA€ETbCA AiMCHMM LWOA0 iX HOBOI
Ha3BM.
10.6. [oniTnKa nepernagaceTbca ynpaBaiHHAM iHGOPMaLLiIMHOT 6e3MNekn He pialle HiX oauH
pa3 Ha pik i3 MeTol NIATPUMKM B aKTyalbHOMY CTaHi Ta 3a HeobXigHOCTI — noninweHHA
edeKTMBHOCTI 6aHKIBCbKMX MNPOLLECIB Ta YA0CKOHANEHHA CUCTEMU BHYTPILLHBOrO KOHTPOLO.
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